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1. DE LA CRYPTOGRAPHIE CLASSIQUE 
À LA CYBER-SÉCURITÉ MODERNE

1.1. INTÉRÊT HISTORIQUE DE LA CRYPTOGRAPHIE CLASSIQUE

S’il s’agissait seulement de « bachoter » un concours, il n’y aurait aucune utilité à 
aborder même brièvement l’histoire de la cryptographie. Mais on peut croire qu’il y 
aura dans le futur des épreuves orales où les connaissances littéraires ou historiques 
des candidats pourront être utiles. Le deuxième objectif est donc de proposer un 
bref exposé historique actualisé par rapport aux ouvrages et cours des grands 
cryptologues de la fin du XIXe siècle et du début du XXe siècle comme Bazeries, 
Givierge ou Sacco. Restituer les procédés dans leur contexte facilite leur assimilation 
et la compréhension des limites. On découvre l’efficacité de certaines techniques du 
XIXe siècle comme le calcul d’indices de coïncidence basés sur la distribution des 
lettres, des bigrammes et trigrammes pour deviner le type de chiffrement, voire la 
longueur des clés. L’exposé est très loin d’être exhaustif et n’a pas la prétention 
d’être complet comme des études récentes à but exclusivement historique.

Des cryptologues éminents ont publié des « traités de cryptographie ». Citons 
en chronologiquement quelques-uns : Al-Kindi (801-873, Bagdad) redécouvert 
récemment, Charles Babbage (1791-1871), Friedrich Kasiski, Marcel Givierge, 
Étienne Bazeries, André Lange, Felix Delastelle, Gaëtan de Viaris en France, 
Luigi Sacco en Italie, William Friedman aux États-Unis. La modernisation permet 
d’exposer l’ensemble des principales méthodes historiques qu’ils exposent dans 
un volume beaucoup plus court et facile à appréhender. Moderniser l’exposé de 
cette cryptographie classique, c’est ramener ces systèmes de chiffrement à des 
permutations, soit sur le rang alphabétique des caractères du message, les méthodes 
de substitution (le chiffre de César est un des premiers), soit sur leur ordre, les 
méthodes de transposition (le bâton de Plutarque ou scytale des Spartiates).

En cryptographie classique, le chiffrement est symétrique, émetteur du message en 
clair et récepteur ont besoin initialement de partager un même secret, la « clé », un 
mot, une phrase et dans le cas des systèmes à dictionnaire, celui-ci. L’impossibilité 
pratique de cet échange d’information secrète entre utilisateurs anonymes et sites 
Internet a conduit à une avancée majeure : la cryptographie asymétrique à clé publique 
+ clé privée conceptualisée par Diffie et Hellman en 1976. Une fois mise en œuvre 
dans le chiffrement RSA (1977), elle a permis le développement des transactions 
informatiques sécurisées sans que l’initiateur (avec un navigateur) ait eu à échanger 
un secret par des moyens physiques sécurisés avec le site auquel il se connecte, il n’y 
a pas besoin de canal protégé préétabli pour échanger les clés, on le crée. Cet échange 
de clé initial permet d’établir une clé secrète symétrique connue des seules parties 
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